As Formulas de Cardano e um Criptossistema do
tipo RSA

The Cardano formulas and an RSA-type
cryptosystem

Antdnio de Andrade e Silva
Departamento de Matematica
Universidade Federal da Paraiba - UFPB, Jodo Pessoa, PB
andrade@mat.ufpb.br

Jodo Bosco Batista Lacerda
Departamento de Matematica
Universidade Federal da Paraiba - UFPB, Jodo Pessoa, PB
boscolacerda@mat.ufpb.br

Resumo: Nestas notas caracterizaremos as raizes de uma ctbica, via formulas de Car-
dano, sobre um corpo de Galois ', tendo uma caracteristica positiva p. Como apli-
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1 Introdugio

A Criptografia é a arte ou ciéncia de escrever mensagens em cifra ou codigos e é to
antiga quanto a propria escrita, ja estava presente no sistema de escrita hieroglifico dos
egipcios. O imperador romano Julio César utilizava o criptossistema denominado de
Cifra de César para codificar suas mensagens de planos de batalhas. Durante a Segunda
Guerra Mundial, os ingleses ficaram conhecidos por seus esfor¢os para a decifragio de
mensagens. Com a inveng¢do do computador, a area floresceu incorporando comple-
xos algoritmos matematicos e esse trabalho criptografico formou a base para a ciéncia
da computagio moderna.

O primeiro sistema de criptografia com chave publica foi desenvolvido por W.
Diffie e M. Hellman em 1976. Este sistema criptografico funciona da seguinte ma-
neira. Dado um grupo ciclico finito G (alfabeto) e g o seu gerador (publicos). Assim,

dois usuarios A e B segue os seguintes passos.

1. O usuario A gera aleatoriamente um inteiro 4 (chave secreta) e calcula g em

G; em seguida envia g“ (chave publica) para o usuario B.

2. O usudrio B gera aleatoriamente um inteiro b (chave secreta) e calcula g? em

G; em seguida envia g? (chave publica) para o usudrio A.
3. O usuério A recebe g% e calcula (g?)*.

4. O usuério B recebe g* e calcula (g%)”.

Portanto, os usuirios A ¢ B compartilham o mesmo elemento g** em G. Neste caso,
o problema é produzir um algoritmo eficiente para computar g*% de g% e g?.

O criptossistema com chave ptblica RSA foi desenvolvido por R. L. Rivest, A.
Shamir e L. Adleman em 1978. Este sistema criptografico funciona semelhante ao
anterior. Sio criadas duas chaves, uma chave de codificagio que sera pablica e uma
chave de decodificagio que sera privada. Assim, se um usuario A deseja enviar uma
mensagem para um usuario B, entdo A usa a chave de codificagdo de B para codificar

a mensagem e envia essa mensagem codificada para B, quando B recebe a mensagem
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codificada usa sua chave de decodificagio, que apenas ele conhece, e decodifica a men-

sagem codificada, obtendo assim a mensagem original.

2 Cubicas

Nesta se¢do, faremos um estudo da equagio ctbica
fx)=x>+ax*+bx+c=0,

sobre um corpo finito F. O leitor interessado em mais detalhes sobre corpos finitos
e equagdes polinomiais sobre corpos finitos pode consultar [1, 2].

Qualquer corpo finito F é de caracteristica um nimero primo p, de ordem |F| =
g = p*, para algum k € N. Neste caso, o grau [[F : Z,] =k, em que Z, ¢ o corpo
primodeF e

Z,~F,=GF(p)={0,1,...,p—1}

¢ o corpo de Galois de ordem p. Vamos denotar por F* o grupo multiplicativo (ciclico)
de F. Entio, [F*| =g—1e a9 ! =1, paratodo @ € F*. Assim, a? = a, para todo
a € IF. Portanto,

x1—x = l_l(x—a) eF[x].

aelf
Consequentemente, I, = Gal(x7—x,Z,) ¢ o corpo de Galois de x7—x sobre Z,, ou
seja, I, ¢ a menor extensdo de Z, que contém todas as raizes de x7 —x € Z[x], e F,
¢ uma extensio Galoisiana de Z,,. Em particular, seja f(x) um polinémio irredutivel
de grau m sobre Z ,. Entdo, f(x) divide x? —x em Z [ x] se, e somente se, m divide
k. Neste caso, se « € F, ¢ uma raiz de f(x), entio:

2 m—1
al ol ... a? €F,

sdo todas as outras raizes de f(x), chamadas de conjugadas de a. Se f(0) # 0, diremos
que o menor ¢t € N tal que f(x) divide x* —1 ¢ a ordem de f(x) e denotaremos por

t =ord(f). Portanto, t < g —1.
Teorema 1: Seja f(x) € Z,[x], com gran m e f(0) #0.
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1. Se f(x) é irreduttvel sobre ZZ ,, entdo ord(f) é igual a ordem de qualquer raiz a

de f(x) em F,. Em particular, ord(f) divide g —1= p™ — 1.
2. f(x) divide x" — 1 se, e somente se, ord(f) divide n, para todo n € N.

3. Se f(x) = fi(x)--- f1(x) é a fatoragdo de f(x) em fatores irredutiveis distintos,
entdgo ord(f) € ignal ao minimo mitltiplo comum de ord(f)...., ord(f;).

Por exemplo, se p=5,g=5"¢
fx)=x"=3x"+2x —1=(x—3)(x* + 0x + 2) € Zs[x]

entdo ord(f)=mmc(4,8) =8. Observe que ord(x —3) divide p —1 e ord(x* +2)
divide p?—1.
Seja L qualquer extensdo F, tal que |L| = g', para algum / € N. Entfo, a fungfio

0 : L — L definida como o(x) = x7 é bijetora e satisfaz as condi¢des
o(x+y)=0c(x)+o(x) e a(xy)=0(x)o(y), ¥V x,y€L.

Em particular, o(a) = «, paratodo @ € F,. Portanto, 0 € G = Gal(L/F,) o grupo
de Galois de L sobre F_, que ¢ um subgrupo do grupo dos automorfismo de Ax¢(L)

que fixam os elementos de F,. Observe que:
G= {I,a,...,al_l}: (o)

¢ um grupo ciclico gerado por o. Pode ser provado que se f(x) é um polindmio

moénico irredutivel de grau m sobre F,, entdo:

Fylx] ={ag+aa+-+a, @™  iagay....a,, EFq} :Fq[a] ~F7,
{f(x))
em que

) ={f(x)g(x): g(x) €F,[x]}

ea=x+(f(x)) éaclasse de equivaléncia de x, ¢ um corpo. Em particular, um espago
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vetorial sobre F ;> com uma base
B = {1,a,...,am_1}.

Neste caso, f possui todas as suas raizesem F [a] e f(x) chama-se o polindmio mini-

mal de a sobre Fq.

Em tudo que segue IF =F, significa um corpo finito de caracteristica p diferente

de 2,3 e |F|=¢q = p*, paraalgum k € N. Seja:
f(x)=x+ax’ +bx+c eFx].
Entio, fazendo a mudanga y = x 4+ 3714, obtemos:
g(0)=y’+4y +B,

em que

1 1
A= 3(3;, —a%),B= 5(243 —9ab +27¢)€F.

Como 374 € F temos que L = Gal(f,F) = Gal(g,F). Sejam a, a,, @5 € L as raizes
de g(y). Entdo L=F[a,a,,05] €

Y +Ay+B=(y—a))(y—a,)(y —a).

Assim, teremos as relagdes:

pl = a1+a2+a'3:O
pz = a1a2+a1a3+0{20{3 :A
Py = ayxa3=—>8

P]‘ = 0 Y ].24’

e o sistema

aj. =—(Aa;+B), j=1,2,3.
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Portanto, usando as relagdes e o sistema, obtemos as formulas de Newton em termos

de A e B a partir de:
=3¢ sp=a"+ak+af, V keN,

a saber,
5p = SN =) sy + (1) Ry, se k<3

i=1

Por exemplo,

s = =0

5 = pi—2p=—24

5 = pi—3pip,+3p3=—3B

Sy = pi—A4pipstApips+2py =247

Consideremos o determinante de Vandermonde

1 1 1
o @

O discriminante de g(y) é definido como A = 82. Neste caso,

500 51 %2
A =det S| S S5 = —(4-1‘13 + 2732).
S; 53 54

E ficil verificar que o discriminante de f(x) e g(y) sio iguais. Expressando A em

termosde a, b e c:

A=a’b?—4b> —44°c —27¢* +18abc €.
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Note que, se g(y) é redutivel sobre F, entio:

g) =0 —a)y—a)y—a3) ou g(y)=(—a)h(y),

onde a,a,,a,,a; € F e h(y) é irredutivel sobre F. Portanto, |G| = |Gal(L/F)| =1

ou 2. Suponhamos que g(y) seja irredutivel sobre F e o € G. Entdo,
g(0(@) = B+Ao(@)+o(@,) = o(B +Aa, +a) = 0(0) =0.

Logo, o(a;) € L é uma raiz de g, isto &, as raizes de g sio permutadas por qualquer
o € G. Assim, se § = {ay,2,,2;3} € L, entdo a fungdo ¢, : § — § definida como
9,(a;) = o(a;) ¢ bjjetora. Portanto, ¢, € P(), para todo o € G. Consequente-
mente, a fungdo ¢ : G — P(&) definida como ¢(0) = ¢ ¢ um monomorfismo de
grupos. Assim, G ¢ isomorfo a um subgrupo do grupo de permutagdes P(¥) ~ ;.

Neste caso, G ~ A; o grupo das permutagdes pares ou G ~ §;. Note que

0(3):(%(1)_%(2))(%(1)_“0(3))(%(2)_%(3)):is, Y oeG.

Entio, 0(8%)=8%e A =82 €F. Logo, & é uma raiz do polindémio h(x) = x>2—8% €
F[x]. Assim, se h(x) é redutivel sobre IF, entdo & € F. Neste caso, G ~ A5, [L:F]=3
(L =TF[a,]) e A ¢é o quadrado de um elemento de F. Se h(x) ¢ irredutivel sobre TF,
entio & ¢ F. Neste caso, G~ §;, [L: F]=6 e A nio é o quadrado de um elemento
de F. Observe que G = (0, 1), onde 0(a;) = a,, 0(a,) = a3, 0(a3) =a, e 0(8) =&
T(VA)=—+vAe t(a;) =}, ] =1,2,3. Portanto, [L: F[+v/A]] =3 é uma extensio
ciclica de grau 3 e G = (0') ~ A5 é um grupo ciclico. Resumiremos isto no seguinte

teorema:

Teorema 2: Sejam g(y) = y°> + Ay + B € F[y], com discriminante A # 0 e L =
Gal(g,F) Entdo:

1. g(y) éredutivel sobre I se, e somente se,

g0 =0 —a)—a)y—as) on g(y)=(—a)h(y),
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onde a,a,,ay,a3 € F e h(y) é irredutivel sobre F. No #ltimo caso, se, e somente

se, A ndo é um quadrado em .
2. g(y) é irredutivel sobre F se, e somente se, g(y) nio possui raizes em F.

3. Se g(y) éirredutivel sobre F, entio G = Gal(LL/IF) >~ A; se, e somente se, A é um
quadrado em F.

4. Se g(y) é irredutivel sobre F, entdo G = Gal(L/F) ~ S5 se, e somente se, A nio

¢ um quadrado em F.

Para obtermos mais informagdes sobre g(y), vamos determinar explicitamente as

raizes de g(y). Para isto, adjuntamos a IL as raizes cibicas da unidade

1 =3 1 /=3
+ w?= -1

Entdo,

w=1e 1+a)+a)2:0.

Pondo
K =F[VA,w]=F[VA,V=3] ¢ M=L[w]=L[v=3]

temos, em geral, que K # F[v/A] e M # L. Entio, M é uma extensio ciclica de K
e G = Gal(M/K) = (o) ~ A; é um grupo ciclico. Assim, podemos considerar a

resolvente de Lagrange La g : Ml — M definida como

Lag(p,B)=B+po(B)+p**(B), ¥ feM e p’=1.
Em particular,

t = Lag(l,ay)=a;+a,+a3;=0
n = Lag(w,a))=a,+wa,+ w’a;

v = Lag(w?,a)=a,+w’a,+wa;.
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Observe que:

o(u)=a,+wa;+w’a; = wo(u)=n.

3

Assim, #°> = o(u’) e u,v> € K. Além disso, como ¢ =0 temos que

t+u+v = u+v=3x
t+otntowv = a)zu-l—a)'v:.’)az
t+ont+w’v = win+w’v=3a;.

Primeiro temos que
w407 = (u+ )+ 0v)u+ wv)=27a,a,a; =—27B

e com alguns calculos #v = —3A4 ou #>v®> = —27A3. Assim, #° e v° sio as raizes da
equagdo
224+ 27Bz —27A° =0,

ou seja,

27 1 27 1
%3 :—?B + EV —27A € ’113 :—?B—E'\/ —27A

Note que # ¢ uma raiz do polindmio irredutivel h(x) = x> — #> € K[x]. Entio,
M = Gal(h,K). Portanto,

u,a)u,a)zu eM

sdo as raizes de h(x). De modo analogo,

fv,a)'v,a)zfv € M.

Como #v = —3A devemos ter

(4 +0)

a, = —(u+v

! 3
1 5

a, = g(a) u+ wv)
1 2

a; = 5(@%4—@ V)
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as raizes de g(y) em M, com

7
14:\3/—2?3 —V—=27A e Z)_\S/——B——\/—27A.
As férmulas obtidas acima sio chamadas de formulas de Cardano.

Teorema 3: Seja g(y) =y> + Ay + B € Fy], com A #0e A = —(4A> + 27B%) £ 0.
Entdo:

1. g(y) possui trés raizes em F se, e somente se, A é guadrado em F e

—27B + =278\ g—1 g+1
=1, onde me{——,—*".
—27B — /=27 6 6

2. g(y) ndo possui raizes em F se, e somente se,

2m

—27B + v/—27A 1 1

< + > #1, onde me{q ,q+ }
—27B— /=27 6 6

Prova. Sejam F, uma extensdo de F tal que |F¢| = ¢° e a;,@,,a; € Fy as rafzes de
g(y). Ja vimos que w é uma raiz do polinémio ¢;(x) = x> +x +1 € F[x] e que
w € F, = F[y/=3] = F[w] é um subcorpo de F,. Entio, [F, : F] < 2. Como
0?1 =1e w®=1temos que 3 divide g> — 1. Neste caso, 3 divide g — 1 ou 3 divide
g+1.Se3divideq—1,entiow €Fe[F,:F]=1.Se3 divideg+1,entdo w ¢ F e
[F, : F]=2. Portanto,

b

q=6m=1 ou me{
6 6

q—1 q—i—l}

pois mdc(6,q) =1 e g é um nlimero impar. Neste caso, w? = w ou w? = w?.

(1) a;,@,,5 € F se, e somente se, A = 82 € F e A é um quadrado em F. Para

provar a segunda afirmagio consideremos as resolventes de Lagrange

2 2
n=atwa,t+wa; e v=a+wa,+was.
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Entdo,

wl=a, +wlay,+wa; e v1=a+wa,+wla;.

Assim,

!l = wuwou uli=vo

29 = o ou vi=u,

pois w? = w ou w? = w?. Logo, dividindo, teremos
u\q9—1 u\q+1 u\2m
B =t (&) v (2
v v v

<—27B + \/—27A>2’” _,
—27B——27A)

Portanto, ay,a,,; € F se, e somente se, A é um quadrado em F e (#v

ou seja,

—1)2m —1.
(2) Suponhamos que g(y) ndo possua raizes em F. Entdo @, a,, ;5 € F5, em que

IF5 é um subcorpo de IF, tal que |F5| = ¢°. Assim, podemos escolher o € Gal(F,/F)

tal que
_ _ 4 — — 4 _ — 4
ay=o(a)=af, az=o(ay)=a, e a;=o0(az)=aj.
Entdo:
wl = aytolay+oa; =w(a;+wla,+way)
v = a,+wfa;+ole=wl(a;+wla,+wlas).
Assim,
!l = wu ou ul=wo
v = wov ou v?=cwu,
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pois w? = w ou w? = w?. Logo, dividindo, teremos
u\4—1 u\4+1 1
- =w ou (— =w
v v

<—27B +V=27A >2”’ "
_27B—+J—27A '

Portanto, g(y) nio possui raizes em IF se, e somente se,

ou seja,

<—27B +/=27A >2’” "
_27B—/—27A ’

que ¢ o resultado desejado.

Observe que a condigdo

<—27B +V—27A >2’” .
_27B—+—27A)

é equivalente a h(—27B?A~1) =0, com

h(x)= <2in> - <2;”>x oot <2;'i 1>xm—1 € F[x],

<—27B + V=274 >2”‘ _,
—27B——27A)

pois

¢ equivalente a:
(14 VTBAT )" — (1A " =0
Assim, aplicando o Teorema Binomial e dividindo por 24/—27B2A~1, obtemos
h(—27B*A7!) =0.
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3 Sequeéncias recorrentes

Nesta se¢do, faremos um estudo de sequéncia recorrente linear gerada pelo po-
linémio cabico

flx)=x"—ax*+bx—1€F[x]

sobre o corpo finito F =Z,. O leitor interessado em mais detalhes sobre sequéncias
recorrentes lineares sobre corpos finitos gerais pode consultar [1, 3].

Ja vimos que:

Flx]
/()

em que @ = x + (f(x)) € a classe de equivaléncia de x, é uma algebra sobre F, ou seja,

={ay+a,a +aa®:ag,a,,a, €F} =Fla]~TF,

¢ um anel que possui uma estrutura de espago vetorial sobre IF, com uma base
_ 2
B={1,a,a°}.

Neste caso, f possui todas as suas raizes em I = F[a]. E claro que a fungfio ¢, : L —
L definida como ¢,(3) = a3 é um operador F-linear. Se Endy(LL) é o conjunto
de todos os operadores F-lineares, entdo a fungio ¢ : L — Endy(L) definida como

p(a) = ¢, é um F-homomorfismo de algebras injetor. Portanto, podemos identificar

L com a sub-algebra M = ¢(IL) de Endp(L). Neste caso,

o(B)={b1:¢a0 b2} = {1, b 62}

é uma base de M. A representagio matricial de ¢, em relagio a base % ¢é dada por

0 0 1
0 1 a

a qual chama-se matriz companheira de f(x). Note que
f(x)=det(xI;—A)
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é o polindmio caracteristico de A. Como I, ¢, e ¢2 sio LI temos que I, A e A tam-
bém o sdo. Mas, f(a) = 0 implica que f(A) = O. Portanto, f(x) é o polinémio
minimal de A, pois o grau de f(x) é igual a 3. Consequentemente, f(x) é o polino-

mio caracteristico e minimal de A.

Sejam ay,a,,a; € L as raizes distintas de f(x). Entdo, de modo semelhante a

Segdo anterior, obtemos as relagdes:

g ta,+a; = a
a1a2+a1a3+a2a3 = b
e o sistema
a;:aaf—baj+1, 7=1,2,3. (3.1
Portanto,
sk:sk(a,b):a/f+a§+a§, VkeZ,. (3.2)

Observe que sy =3, s, =a,s, =a’—2be
sy =as,—bs; +s,.
Em geral, temos a sequéncia recorrente linear em F:
Spas =Spys(@b)=asp ,—bs,  +s., ¥ keZ,. (3.3)

C A -
Os termos sy, 5 € 5, chamam-se valores iniciais. A sequéncia s = (53 )pez, chama-
se sequéncia caracteristica gerada por f(x). E importante lembrar que os termos da
sequéncia

S = (505515525 5Spse-)

sdo lidos modulo p. Além disso, ¢ facil verificar que o conjunto das sequéncias que

satisfazem a equagdo de recorréncia (3.3) € um espago vetorial sobre F de dimensio 3.
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Note que a equagdo de recorréncia (3.3) pode ser posta na forma matricial

Sk = [5k+1 Sk+2 5/e+3]

= [ O +5p41 054 Osp+0sp 1+ 5040 e —bspyr Taseys ]

00 1
= [Sk Sk+1 5k+2] 10 —b
01 a

= SkA,

paratodo k € Z ., com valor inicial

Portanto, indutivamente, obtemos
Como det(A) = 1, temos que A é um elemento do grupo linear geral

GL(3,F)={A € M(3,FF): det(A) # 0}

de ordem
3 2 3
p(p—1(p"—1)(p"—1).
Neste caso,
b 10
A7'=| —4 0 1 | €GL3,F)
1 00

¢ a matriz companheira do polinémio

fL(x)Z—xsf(%>:x3—bx2+ax—1
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(reciproco de f(x)). Observe que se @ € L é uma raiz de f(x), entdo

3 2
a3—aa2+ba—1:0<:>—a3<<l> —b<l> +a<l>—1>:0.
a a a

1

Assim, o~ 2

¢ uma raiz de f1(x). Como a;a, = o], aja3 = &' e aya; = a]',

temos:

s, = b
_ 52
s, = b°—2a
s.3 = bs ,—as_;+s,.

De modo analogo acima, obtemos:
s_p=5_p(a,b)= al_k + az_k + a;k, VkeZ,.
Em geral, temos a sequéncia recorrente linear em F:
S_(b43) = S_(e43)(bsa) = bs_gp iy —as_g iyt YV REZ,.
Sejas={(s;) kez, WMa sequencia recorrente linear em F. Diremos que s € periddica
se existir um inteiro r > O tal que
Spar =S V¥ REZL,.

O menor inteiro que satisfaz esta condigio chama-se o periodo e sera denotado por

per(s).

, A - .
Por exemplo, se p =5es={(s;) kez, €Umasequencia recorrente linear em F que

satisfaz a equagdo de recorréncia

Ser3s =312 2511t V REZ,
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com polindmio caracteristico
f(x)=x"—3x"42x — 1€ Zs[x],
entdo:
s= (st )kez, = (3:3,0,2,4,3,3,2,3,3,0,2,4,3,3,2,...).
Portanto, s = (Sk)keZ+ é periddica de per(s) = 8. Note que per(s)=ord(f).

Teorema 4: Sejam s = (s, )/eEZ+ uma sequéncia recorrente linear em F que satisfaz a

equagio de recorréncia (3.3), f(x) seu polindmio caracteristico e A a matriz companheira

de f(x).

1. ord(f) ¢ igual a ordem de A no grupo GL(3,F). Em particular, ord(f) =
ord(ft).

2. s é uma sequéncia periddica. Em particular, per(s) < p> —1.
3. Operiodo per(s) divide ord(f).

4. Se f(x) é irredutivel sobre sobre F, entio ord(f) = per(s). Em particular,
ord(f) divide p> — 1.

Sejam ay, @,, @3 € LL as raizes distintas de f(x) e

0 0 1
A= 1 —b
01 a

sua matriz companheira. Entdo ¢ facil verificar que A* é a matriz companheira do
polinémio

fulx)=(x—ab)(x —af)(x —af)

Como

(x—a/f)(x—az)(x—a3)—x —Zakxz—l— Z a1a2a3)k,

1<i<j<3
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a0y =1, 20, = ol Qa3 = az_l € a,a; = al_1 temos que
Fox)=x" =5, (a,b)x* +5_;, (a,b) x — 1.

Lema 1: Sejam s = (s, )keZ+ uma sequéncia recorrente linear em [ que satisfaz a equa-
4o de recorréncia (3.3), f(x) seu polinémio carvacteristico e a{,a,, 2~ € 1L as raizes dis-
1> X2, A3

tintas de f(x). Entdo:

1. t =ord(f)=ord(f,) se, e somente se, mdc(t,k)=1.

2. Semdc(t,k) =1, entdo f(x) é irredutivel sobre IF se, e somente se, f,(x) € irre-

dutivel sobre F.

Prova. Basta provar o item (1). A ordem de A e A* sfo iguais a ¢ no grupo GL(3,TF)

se, e somente se, mdc(t,k)=1. [

Teorema 5: Sejam s = (s, )kez+ uma sequéncia recorrente linear em [ que satisfaz a
equagio de recorréncia (3.3), f(x) sen polindémio caracteristico e ay, a,,as € L as raizes

distintas de f(x). Entdo
sp <51 (a,0),s_;(a, b)) =sp(a,b), Y kleZ,.

Prova. Como
filx) = <x—a{><x—aé>(x—a§>

= x> —s;(a,b)x* +s5_;(a,b)x—1

temos que

sp(s1(a,b),5_y(a, b)) = <ai>k+(aé>k+(aé)k
= otk olk 4k

= Skl(“’b)’
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que ¢ o resultado desejado. |

Note que para cada k fixado e quaisquer #,v € F, pode ser provado (cf. [1, The-

orem 7.46]) que o sistema

{ sp(a,b)=u 5.4
s

_w(a,b)=v

possui uma unica solugdo (a,b) € F X I se, e somente se,
mdc(k,p' —1)=1, i=1,2,3,

ou seja, s, (4, b) e s_; (a, b) sio ortogonais.
O proximo resultado, devido a Gong e Harn (cf. [4,Lemma 3]), fornece um algo-
ritmo para calcular o k-ésimo termo de uma sequéncia recorrente em IF que satisfaz

a equagdo de recorréncia (3.3).

Teorema 6: Sejam s = (Sk)keZ+ uma sequéncia recorrente linear em F que satisfaz a
equagio de recorréncia (3.3), f(x) sen polindémio caracteristico e ay, a,,a; € 1L as raizes

distintas de f(x). Entdo:
1. sy =57 —25_y, paratodo k € Z,.
2 S SE = S kS = Spuik — Sm_ok> para todos k,m € L, com m # k.

Vamos finalizar esta se¢do com relagdes explicitas entre o periodo e a ordem da

sequéncia caracteristica s = (5 )ez, gerada pelo polinémio
fx)=x"—ax?+bx—1€F[x].

Entdo, pelo Teorema 2, ha trés casos a serem considerados:

1.° Caso. f é redutivel sobre F se, e somente se,

f(x)=(x—a))(x —a,)(x —a3),

em que aq,a,,2; € F. Como x — a ¢ irredutivel sobre I temos, pelo item (1) do

Teorema 1, que ord(x — a) ¢ igual a ordem de o em F*, ou seja, ord(x — ) divide
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p — 1. Assim, pelo item (3) do Teorema 1, ord(f) divide p — 1. Portanto, pelo item

(3) do Teorema 4, f ¢ redutivel sobre F se, e somente se,
per(s)|p—1.
2.° Caso. f é redutivel sobre F se, e somente se,

f(x)=(x—a)g(x),

em que @ € F e g(x) é irredutivel sobre F. Como g(x) ¢é irredutivel sobre F temos,
pelo item (1) do Teorema 1, que 07d(g) é igual a ordem de qualquer raiz em F;z, ou
seja, ord(g) divide p — 1, mas nio divide p — 1. Assim, pelo item (3) do Teorema
1, ord(f) divide p*>— 1. Portanto, pelo item (3) do Teorema 4, f é redutivel sobre F

se, e somente se,

per(s)|p2—1 e per(s)tp—1.

3.° Caso. Se [ é irredutivel sobre F, entio, pelo item (1) do Teorema 1, ord(g) é
igual a ordem de qualquer raiz em F; , ou seja, 07d(g) divide p°> — 1, mas nio divide

p — 1. Portanto, pelo item (3) do Teorema 4, f ¢é irredutivel sobre IF se, e somente se,

per(s)| p*+p+1.

4 Sistema de codificagio do tipo RSA

Nesta se¢do apresentaremos um criptossistema com chave publica do tipo RSA
baseado em um par de sequéncias recorrentes de ordem 3 sobre o anel finito Z,,, em

que 7 = pq é um produto de nimero primos distintos:
Spy3=aSpa— b+, YV keZ,,
com polindmio caracteristico

fx)=x>—ax?+bx—1.
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O leitor interessado em mais detalhes sobre outros sistemas de criptografias com chave

publica pode consultar [4, 5].

Os criptossistemas com chave ptblica s3o projetados como segue. Dados um con-
junto de chaves 2, um conjunto de transformagies de codificacées ou cifragens {f, : e €
A} e um conjunto de transformagies de decodificacbes ou decifragens {f; : d € A'}.
Entdo qualquer par (f,, f;) possui a seguinte propriedade: dado aleatoriamente um
texto cifrado ¢ € 6 ¢é possivel calcular a mensagem ou texto original # € 4 tal que
f.(#) = c. Neste caso,

fo: M — 6 talque f,(u)=c

¢ o processo de codificagio e
f1:6 — M talque fi(c)=u

¢ o processo de decodificagdo. Um cripossistema é qualquer bijecio de /4 sobre 6.
Com estas hipdteses, consideremos a comunicagdo entre dois usuarios A (Alice) e
B (Bob). Bob seleciona um par de chaves (e,d) e envia a chave de codificagdo e para
Alice através de qualquer canal de comunicagio (por exemplo, internet), mas mantém
secreto a chave de decodificagio d. Alice pode enviar uma mensagem # para Bob
aplicando o processo de codificagio determinado pela chave ptiblica de Bob para obter
f.(u) = c. Bob decodifica o texto cifrado ¢ aplicando o processo de decodificagdo f;

unicamente determinado por d.

Vamos descrever com mais detalhes o processo acima. Os elementos de ./ sio
chamados de textos originais e os elementos de 6 sio chamados de textos cifrados, am-
bos s3o escritos em algum alfabeto A, consistindo de um certo nimero N de simbolos.
Assim, é util substituir os simbolos do alfabeto A por nimeros inteiros 0, 1,2, ..., para
tornar mais facil a construgdo do criptossistema /. Uma correspondéncia natural en-
tre o alfabeto

A={A,B,C,...,K,....,X,Y,Z, espago=Ll}
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e o conjunto de niimeros inteiros

Z,,={0,1,2,...,10,...,23,24,25,26}

¢ dada pela tabela:
ABC - K - XY Z U
1T 1 -1 1111 (4.5)
o1 2 ... 10 --- 23 24 25 26.

Em geral, podemos rotular mensagens unitarias, com blocos de & simbolos, de um

alfabeto A de N simbolos, por inteiros do conjunto
Zpe ={0,1,...,NF —1}
do seguinte modo:
(Xp_qs--erX1,X) € Zﬁz —xp (N* oo N+ x,N° € Zs,

em que cada x; corresponde a um simbolo do alfabeto A. Por exemplo, a mensagem

unitaria com bloco de cinco simbolos
RECEN
corresponde ao inteiro

1727 4+4-27° 42-27* +4-274+13-27° =9.114.808 € Z 5.

Descrigio do método de criptografar: Cada usuario segue os seguintes passos:

1.° Passo. Escolhe aleatoriamente dois nimeros primos grandes p, g e aleatoria-

mente um numero e tal que
mdc(e,p' —1)=mdc(e,qg' —1)=1, i=1,2,3.
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2.° Passo. Torna publico a chave de codificagio

k, =(n,e)

e

e mantém secreta a chave de decodificacio
kd = (n,dj), 7 €{1,2,3,4,5,6,7,9},

em que 72 = pq e 0s d; sio dados na tabela 1, devido a Gong e Harn (cf. [4, Table I]).
Processos de codificagdo e decodificacio:

Cada usuério podera enviar uma mensagem para outro usuario via o processo de
codificagdo

fo:Z,x%,—7,xZL,

definido como

Je() = fo(mysm5) = (s, (1015 15), 5_ (11, 7)) = (1, ¢5) = c.

Note, pelo sistema 3.4 e o Teorema Chinés dos Restos, que f, ¢ uma fungio bijetora.
O processo de decodificagdo ¢ composto de algumas etapas.

1.° Etapa. Cada usuario calcula (médulo m € {p,q})

Cle,0) = 3+
D(c0)) = =237 +37¢e,—1
Aey,¢) = —4C(c1,6)—=27D%(¢1,0))

2.° Etapa. Calcula

—27D (cy,¢5)+ v/ —27A(cy,¢5) %
rlene)= )

em que
—1 1
ke{mT,%} e me{p,q}.

167



Revista Ciéncias Exatas e Naturais, Vol.16, n° 2, Jul/Dez 2014

3.° Etapa. Cada usuario escolhe a chave de decodificagio apropriada
ky;=(n,d;), j€{1,2,3,4,5,6,7,9},
em que os d; sdo dados na tabela 1 e calcula (médulo 7)

2 :de (c15¢5) € ”2:5—01]- (c15¢9)-

Para as etapas acima precisamos das seguintes informagdes:

Primeiro como os polindomios
x3—u1x2+u2x—1 e x3—clx2+czx—1

possuem a mesma ordem temos que cada usuario podera selecionar uma chave de

decodificagio

kd]- = (n’dj)

apropriada, de acordo com o polindmio construido pelo texto cifrado

c=(c156).

Segundo vamos definir a fungio logica
I'(j,m), onde j€{1,2,3} e me{p,q}.
Neste caso, precisamos do simbolo de Legendre

< a > B { 1, sea é residuo quadrado médulo m

—1, caso contrario
(@) T(1,m) é verdade se, e somente se,
A(cy,¢5) =0 (modm)
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Condigdo Multiplicador do Periodo ~ Chave de Decodificagio
I'(1,p)AT(1,9) 81=R,, Ry, die=1(mod8,)
I'(1,p)AT(2,9) 8, =R, ,R,, dye =1 (mod$,)
I'(1,p)AT(3,9) 83=R,, R;, dye =1 (mod$;)
F(Z,p)/\r(l,q) 84:R2,p'R1,q d4€El (mod34)
I'(2,p)AT(2,9) 85=R,, R, dse =1 (modSs)
I'(2,p)AT(3,9) S¢=R,, Rs, dee =1 (mod8,)
r(?”p)/\r(l’q) 87:R3,p'R1,q d7€El (mod37)
I3, p)AT(2,9) Ss=R;, R, dge =1 (mod 8y)
I'(3,p)AT(3,9) S9=R; ,-R;, dye =1 (mod8y)

Tabela 1. Chaves de Decodificacio

ou

A(cy,c,)

m

A(cy,6,) Z0 (modm), <

>:1 e y(c,6)=1 (modm)

se, e somente se, f ¢ redutivel sobre Z,, (1.° Caso).

(b) T(2,m) é verdade se, e somente se,

A(cy,6,) Z0 (modm) e <

A(cy,6,)

)

se, e somente se, f ¢ redutivel sobre Z,, (2.° Caso).

(c) T(3,m) é verdade se, e somente se,

A(cy,6) Z0 (modm),<¥>:l e y(c;,6) £ 1 (modm)

se, e somente se, f € irredutivel sobre Z_, (3.° Caso).

Vamos denotar os periodos de cada caso por

Entio, obtemos a tabela 1.
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Vamos finalizar esta se¢io com um exemplo simples. Sejam p =5,9 =7, n =
pq = 35 e e =5 escolhido convenientemente. Entdo para codificar o texto original

AMOR, dividimos em blocos de dois simbolos, com correspondéncia numérica

AM OR
11
12 395
Logo,
u=(uy,u,)=(12,10),
onde

w, = 12=0-27+12 (mod35)
u, = 10=14-27+17 (mod35).

O usuario A, com chave de codificagio

k, =(n,e)=(35,5),

calcula
55(12,10) = 3, 5,(12,10)=12, s5,(12,10)=19
5(12,10) = 6, 5,(12,10)=34, s4(12,10)=17
e
5(12,10) = 3, s_,(12,10)=10, 5_,(12,10)=6
s5(12,10) = 13, s5_,(12,10)=33, s_4(12,10)=5.
Assim,

c;=155(12,10)=17 e ¢, =5_5(12,10)=5.
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Logo, o texto cifrado é o par

(17,5)

c=(c1,6)
onde

¢, = 17=0-27+17 (mod35)
¢, = 5=0-2745(mod35).

Portanto, o usuario A envia para o usuario B, o texto cifrado ARAF.

Ap&s recuperar ¢ = (17,5), como obter a chave de decodificagio? Para p =5e

fx) = x>—17x4+5x—1

x> —2x% 4+ 0x —1 € Zs[x],
o usuario B calcula
C(2,00=3, D(2,0)=1 e A(2,0)=0.
Como A (2,0) =0 temos a fungio logica I'(1,5). Do mesmo modo, parag =7 e

fx) = x>—17x*4+5x—1
x> —3x*+5x —1€7Z,[x],

o usuario B calcula

C(3,5)=1, D(3,5)=2 e A(3,5)=0.

Como A(3,5) = 0 temos a fungio logica I'(1,7). Assim, de acordo com a tabela 1,
obtemos a condi¢do

I'(1,5)AT(1,7)
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e o multiplicador do periodo
31 :Rl,s 'R1’7 :4'6:24.

Finalmente, como

d;-5=1(mod24)

temos que d; =5.

Agora, com a chave de decodificagio
kq = (35,5),
o usuario B calcula
ny=s5(17,5)=12 e u,=s_5(17,5)=10
e recupera a mensagem original
u=(uy,u,)=(12,10).
Portanto, o texto original ¢ AMOR.

Obseve que a seguranca deste sistema esta baseado na dificuldade de fatorar um
numero inteiro composto muito grande, estima-se que para fatorar um niimero de

500 digitos exige aproximadamente 10% anos.
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