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Resumo: O aprendizado de um contetido matemético pode se tornar mais atrativo para o
estudante se estiver associado a alguma aplicagao. Partindo desse principio, esse trabalho
apresenta aos professores de matematica do Ensino Médio uma proposta de aplicacao do
conteudo de matrizes & uma técnica criptografica, ou seja, uma técnica para codificar e deco-
dificar mensagens, chamada Cifra de Hill. Além de mostrar uma aplicacao de um conteudo
matematico, esse trabalho também apresenta uma possibilidade de trabalhar a integragao
de diferentes disciplinas em sala de aula, ja que fazemos uso de conhecimentos béasicos de
programacao de computadores, contetido essencial para os estudantes no dia de hoje, na
proposta de aula aqui apresentada.
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Abstract: Learning mathematical content may become more attractive to students if they
are associated with an application. Based on this principle, this work presents to teachers of
high school mathematics a proposal to apply matrix content to a cryptographic technique,
that is, a technique for encoding and decoding messages, called Hill Cipher. In addition
to showing an application of mathematical content, this work also presents a possibility of
working the integration of different disciplines in the classroom, since we make use of ba-
sic knowledge of computer programming, essential content for students today, in the lesson
proposal presented here.

Key-words: encryption; matrices; Hill; cipher.

1 Introducao

O mundo estd sofrendo vérias transformagoes, mas alguns aspectos permanecem iguais.
Hoje, assim como no passado, para muitos jovens, aprender matematica na escola é uma
experiéncia dificil e, as vezes, desestimulante. Segundo D’Ambrosio [1] os professores em
geral mostram a matemética como um corpo de conhecimentos acabado e polido. “Ao aluno
nao é dado em nenhum momento a oportunidade ou gerada a necessidade de criar nada,
nem mesmo uma solugao mais interessante. O aluno assim, passa a acreditar que na aula
de Matemadtica o seu papel é passivo e desinteressante” [1].
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Aprender nao é a simples aquisicao de técnicas e habilidades e nem a memorizacao de
algumas explicagoes e teorias [2]. Por isso, sempre que possivel, sugere-se que o professor
mostre uma aplicagdo com o objetivo de estimular e facilitar o aprendizado de um deter-
minado contetddo. “A possibilidade de compreender conceitos e procedimentos matematicos
é necessaria tanto para tirar conclusoes e fazer argumentagoes, quanto para o cidadao agir
como consumidor prudente ou tomar decisdes em sua vida pessoal e profissional”[3]. Nesta
mesma diregdo, Charlot [4] aponta que a educagao nao consiste em transmitir conhecimentos
acabados, mas em propor aos alunos situacoes e problemas que desencadeiam uma atividade
intelectual que, com a ajuda do professor, leve ao conhecimento. E ainda, que essas situagoes
provoquem o aluno a despertar algum conhecimento anterior, no contexto da aprendizagem
significativa. A aprendizagem significativa, conforme Moreira [5], é aquela em que as ideias
expressas simbolicamente interagem de maneira substantiva e nao arbitraria com aquilo que
o aluno ja sabe.

Partindo dessa teoria de aprendizagem, esse trabalho tem o objetivo de apresentar aos
professores de matematica uma proposta de aplicagao do conteido de matrizes a uma técnica
de criptografia, ou seja, um procedimento para codificar e decodificar mensagens. Atual-
mente, existem diversos trabalhos ja publicados sobre esse tema. Abaixo escolhemos trés
pesquisas que mais se aproximam do nosso estudo.

O trabalho de mestrado intitulado “Criptografia matricial aplicada ao ensino médio”,
Schurman [6] teve como objetivo geral apresentar uma sequéncia diddtica para trabalhar o
contetido matrizes com alunos do ensino médio. O autor aponta que o conceito de matrizes é
amplamente utilizado em diversas dreas do conhecimento, tais como Economia, Engenharia,
Tecnologia, dentre outros. E ainda mais importante que entender o conceito de matrizes é
“preciso atribuir sentindo a ele, pois com isso os alunos poderao perceber a necessidade de
representacdo matricial nos diversos fendmenos que os cercam” [6].

Ja na dissertacao intitulada “Criptografia: uma engenharia didatica com funcoes matrizes
e cifra de Hill para o ensino médio”, Marinho [7] propds a implementagao de uma engenharia
didética para o tratamento do tema criptografia, associado aos conteidos de mateméatica
trabalhados no ensino médio. O pesquisador afirma que “atividades envolvendo o tema
criptografia abrem caminho para a introducao, em sala de aula, de tecnologias da informacao
e comunicagao” [7].

A pesquisa intitulada “Uma proposta para ampliar a perspectiva de professores e alunos
em relagao ao estudo de matrizes”, teve como objetivo proporcionar a professores da rede
estadual de S@o Paulo e alunos de licenciatura em matemdtica, uma alternativa eficiente
e significativa para o estudo de matrizes com foco em transformagao geométricas. Neste
estudo, Oliveira [8] aponta que a matemdtica sem divida alguma estd entre as disciplinas
mais rejeitadas por alunos do ensino regular. No entanto, provavelmente na maioria dos
casos essa rejeicao estd associada a abordagens inadequadas de conteudos, as quais nao
permitem que os alunos percebam as possiveis aplicacoes e transformacgoes dos conhecimentos
estudados em ferramentas utilizadas por toda sociedade.

No caso desse trabalho, a técnica criptografica escolhida é a chamada Cifra de Hill em ho-
menagem ao seu criador, o americano Lester S. Hill, que desenvolveu essa técnica em 1929.
A justificativa para esta escolha sao as possibilidades de abordar diversos contetidos ma-
temédticos com esse método, como serd visto adiante. Conforme Conceicao [9] a criptografia,
por fazer parte do cotidiano dos alunos, se torna um método muito eficaz para o desenvol-
vimento de conceitos matematicos, nao somente no Ensino Médio, como também no Ensino
Fundamental e a partir dai, torna-se um motivador para a aprendizagem da matemaética.

Dessa forma, esse trabalho apresenta uma aplicacdo de um conteido matemético que
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permite trabalhar os contetidos de matrizes, determinantes, maximo divisor comum, nogoes
de aritmética modular, criptografia e programacao de computadores em sala de aula, mos-
trando assim uma possivel relagdo entre teoria e pratica matematica. Espera-se que esse
trabalho instigue a curiosidade dos professores e dos alunos na relagao de teoria e pratica
matematica, com o intuito de melhorar a relagao de ensino e de aprendizagem.

2 Criptografia

Desde o surgimento da humanidade existe a necessidade de se obter maior seguranga
na transmissao de informacoes que sdo enviadas por diversos meios de comunicacdo. Em
tempos passados de guerra se observou o uso de técnicas especiais para o envio de mensagens
secretas para as tropas, como foi o caso de Jilio César, imperador de Roma, quando suas
tropas estavam pela Europa em guerra [10]. O imperador deslocava o alfabeto trés casas
adiante para codificar suas mensagens, como pode ser visualizado pela tabela abaixo.

Tabela 1. Cifra de César

letra — letra correspondente

A—-D
B—E
C—F
D—G
E—H
F-—>I

e assim por diante

Neste caso, se a mensagem a ser enviada fosse: ACABEM COM O INIMIGO, as tro-
pas receberiam a seguinte mensagem cifrada DFDEHPFRPRNQNPNLR. De acordo com a
pesquisa realizada por Fiarresga [11], o relato mais grotesco de transmissdo de mensagens
codificadas foi usado por Histieu ao transmitir uma mensagem a Aristagoras de Mileto.
Histieu raspou a cabega de um individuo, escreveu no seu couro cabeludo a mensagem que
queria enviar, esperou que o cabelo do individuo voltasse a crescer e enviou-o em viagem até
Aristdgoras. O individuo quando chegou, raspou novamente a cabega e mostrou a mensagem
a Aristdgoras de Mileto.

Essa transmissao de informacgoes de forma oculta é conhecida por criptografia. Portanto,
criptografia é a técnica de esconder uma escrita e o seu significado é de origem grega (kripto =
escondido, oculto e grdpho = grafia, escrita). Segundo Evaristo e Perdigéo [12] a criptografia
pode ser entendida como a acao de reescrever um texto de modo que apenas as pessoas
autorizadas pelo autor do texto sejam capazes de compreendé-lo. O texto normalmente é
chamado de mensagem, uma pessoa autorizada a ler a mensagem é chamada destinatério
e o autor da mensagem é chamado de remetente. Chamamos de chave criptografica algo
necessario para a codificacao ou decodificagao da mensagem. Dessa forma, podemos dizer
que a criptografia estuda os métodos para codificar uma mensagem de modo que s6 o seu
destinatario legitimo consiga interpreta-la.

Uma vez que a comunicacao entre as pessoas ¢ inevitavel no atual momento de grande
avanco tecnoldgico, percebemos o quao sério é a transmissao de informacoes sigilosas. Por
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exemplo, uma instituicdo financeira possui informagoes particulares e importantes de muitas
pessoas e tais informagoes podem ser acessadas caso nao haja um sistema de seguranga eficaz.
Informagoes secretas como senhas podem ser interceptadas por pessoas inescrupulosas e
utilizadas de forma prejudicial aos proprietarios, causando grande prejuizo a estes, pois,
com a senha de uma conta bancéaria, podem ser realizados saques e empréstimos em favor
de terceiros. Além do prejuizo com contas bancédrias, como no exemplo das instituicoes
financeiras, podemos também citar como exemplo a possibilidade de quebra de sigilo de e-
mails, tratando-se de informacoes compartilhadas via internet, caso um sistema criptografico
nao seja utilizado. A quebra do sigilo de e-mails pode provocar grandes danos, como a
descoberta de enderego, telefone, local de trabalho, o que pode ser perigoso quando dados
tao particulares forem parar na mao de pessoas maldosas. Neste sentido, a criptografia
assume um importante papel.

Existem dois tipos de criptografia: simétrica e assimétrica. Na criptografia simétrica, a
forma de codificar e decodificar uma mensagem é a mesma. Ja na criptografia assimétrica
a maneira de codificar ndo é a mesma de decodificar. No caso da criptografia assimétrica, a
chave de codificacao é publica e no caso da criptografia simétrica essa chave é privada. Sao
exemplos de métodos criptograficos simétricos: Cifra de César, Cifra de Hill, Data Encryp-
tion Standard (DES)e Advanced Encryption Standard (AES). Como método criptografico
assimétrico, podemos citar o método mais famoso e utilizado hoje em dia, que é o método
RSA, desenvolvido em 1978 por Ronald Rivest, Adi Shamir e Leonard Adleman (dai o nome
RSA), pesquisadores na época do Instituto de Tecnologia de Massachusetts. Mais adiante,
falaremos um pouco sobre cada um desses métodos.

De acordo com Coutinho [13] estes c6digos foram criados para o uso em aplicagbes
comerciais, e nao na comunicagao entre espioes. Por isso, os cédigos modernos sao todos
de chave publica. Esta é uma ideia introduzida em 1976 por W. Diffie e M.E. Hellman da
Universidade da Califérnia. Em um cédigo de chave publica saber codificar nao implica
saber decodificar! Isto parece impossivel: se sei codificar, para decodificar basta desfazer o
que fiz. Desfazer o processo de codificagcao pode nao ser tao simples quanto parece.

O DES é um método criptografico que foi designado, pelos Estados Unidos da América,
como algoritmo padrao de criptografia em 1977 e foi amplamente utilizado internacional-
mente. E um algoritmo de cifra em blocos, isto €, tal algoritmo opera sobre agrupamentos de
tamanho fixo, chamado de blocos. Atualmente, o DES sozinho é considerado inseguro para
muitas aplicagoes e, em 1997, foi substituido pelo AES, mas ainda continuou a ser utilizado
em larga escala até 2004 com algumas modificagdes. O AES tornou-se o algoritmo padrao
em 2002 e em 2006 ja era um dos algoritmos mais populares utilizados para criptografia
simétrica. O AES também é um algoritmo de cifra em bloco, porém com um tamanho de
chave maior que o DES. Uma descricao detalhada de tais algoritmos pode ser encontrada

m [10]. A criptografia RSA é um método de chave publica cuja codificagdo baseia-se em
um determinado nimero que é o produto de dois nimeros primos e a decodificacdo por esse
método depende da fatoracao desse nimero, ou seja, dos nlimeros primos que o originou.
Portanto, sua seguranca é garantida com a escolha de um par de nimeros primos grandes.
Ao leitor interessado nesse método criptogréfico recomenda-se o livro [13]. A cifra de Hill,
que é uma técnica de criptografia simétrica, com chave privada, serd o assunto de uma
préxima secdo. Antes, serd necessario revisar alguns conceitos e resultados sobre matrizes e
aritmética modular.
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3 Preliminares

Apresentamos nesta secao algumas definicoes e resultados sobre matrizes e também sobre
aritmética modular que serao necessarios para o entendimento do método de Hill. Uma
leitura mais detalhada sobre esses contetidos pode ser encontrada em [14] e [15].

Definicao 3.1 Seja k € N—{0}. Dizemos que dois nimeros inteiros a e b sdo congruentes
mddulo k se os restos da divisao euclidiana de a e b por k sao iguais. Neste caso, escrevemos
a=bmodk.

Pode-se mostrar que = é uma relagao de equivaléncia em 7Z cuja classe de equivaléncia
modulo k de a € Z é dada por

[a] ={zx €Z;z=amod k} = {x = a+ kq|qg € Z}

Além disso, para cada a € Z existe um e somente um r € Z,0 < r < k, tal que [a] = [r].
Logo, existem exatamente k classes de equivaléncia médulo k distintas:

[O]’ [”v [2}7"'7% - 1]

O conjunto de todas essas classes médulo k serd representado por Zy. O leitor interessado
pode consultar esse contetido em [16].

Definicao 3.2 Um elemento [a] € Zy, serd dito invertivel, quando existir [b] € Zj, tal que
[a][b] = [1]. O elemento [b] € Zy, € inico (ver demonstragiao em [17]) e € dito o inverso de

[a].

Proposicao 3.1 [a] € Zj, € invertivel se, e somente se, mdc(a, k) =1
Demonstragao: Suponha que [a] € Zy, € invertivel, logo, existe [b] € Zy, tal que:

[a].[b] = [1] © ab=1modk < ab—1=0modk

o que implica que existe q € Z tal que a.b—1 = q.k. Logo, a.b—q.k = 1 donde mdc(a, k) = 1.
Suponha agora que mdc(a, k) = 1. Entao existem q,b € Z tais que:

ab+qk=1.

Portanto, a.b =1 mod k, ou seja, [a][b] = [1], como queriamos demonstrar.

Veremos agora como encontrar o inverso de um nimero em Zy.
Suponha a € Z;, invertivel e seja a~! € Z, o seu inverso; entdo mdc(a, k) = 1, o que implica
que existem b, q € Z tais que:

1l=ab+k.q
donde

1=a.bmodk

Multiplicando os dois membros da igualdade por a~!, obtemos:
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a '=bmodk

Precisamos portanto encontrar b. Os valores de b e ¢ podem ser encontrados utilizando
o algoritmo de Euclides, como pode ser visto no exemplo abaixo.

Exemplo 3.1 Neste exemplo iremos encontrar o inverso de 55 em Zag. Como mde(55,26) =
1, sabemos que 55 € invertivel em Zgg e, além disso, existem b, q € Z tais que

55.b+ 26.q = 1

Para encontrarmos b que, conforme dito anteriormente, serd o inverso de 55 em Zog,
devemos inicialmente dividir 55 por 26, através da divisdo euclidiana, obtendo um quociente
e um resto:

55 =26.243

Agora, devemos dividir 26 pelo resto encontrado, no caso 3, e continuar esse processo, ou
seja, de dividir o dividendo pelo resto, até encontrarmos resto nulo.

26 =38+2
3J=21+1
2=12+40

Observe que esse € o processo que utilizamos para determinar o mdrimo divisor comum
(mdc) entre dois nidmeros. O dltimo resto nao nulo encontrado é o mdc entre 55 e 26.
Agora, partindo da idltima equacdo cujo resto € nao nulo, e utilizando as equacdes acima,
consequimos encontrar b e q. Vejamos:

1=3-21
Mas, das equagoes anteriores, temos que 2 = 26 — 3.8 e 3 = 55 — 26.2, donde
1=3-21=3-(26—38).1=3—-26.1+3.81=3.9—-26.1

1=(55—-26.2).9 —26.1 = 55.9 — 26.2.9 — 26.1 = 55.9 — 26.19

donde
1=55.9-26.19

o que implica que 9 é o inverso de 55 em Zog.

Definicao 3.3 Dada uma matriz quadrada A de ordem mn, chama-se de inversa de A a
matriz quadrada B de ordem n tal que:

A.B=BA=1,

onde I, € a matriz identidade de ordem n. Se uma matriz A possui inversa, entdo sua
inversa € unica (ver demonstracio em [14]) e serd denotada por A~*.
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Definicao 3.4 Seja A = (aij)nxn uma matriz quadrada de ordem n. O determinante da
matriz A, denotado por det (A), € o nimero real dado por:

det (A) = " a;;.(—1)" det (A(il5))
=1

onde j é qualquer inteiro fixo entre 1 e n e A(i|j) € a matriz formada a partir da matriz A
suprimindo sua i-ésima linha e sua j-ésima coluna.

Sabemos que uma matriz é invertivel se, e somente se, seu determinante é nao nulo. Uma
demonstragao desse fato pode ser encontrada em [18].

Definicao 3.5 Define-se o cofator do elemento a;; da matriz A como

Aij(A) = (=1)"+ det(A(il5))-

A matriz B = (A;j(A))nxn serd chamada de matriz dos cofatores da matriz A e sua
transposta serd chamada de matriz adjunta de A e denotada por adj(A).

Lema 3.1 Se A ¢ uma matriz quadrada de ordem n, entdo

ar1Ni1 + apalia + ... + apnlin =0 se k 7é 7 (1)

a1k A1 + aoploj + ...+ app Dy =0 sek # j (2)

para i, j = 1,....n.

Demonstragao: Definimos a matriz A’ como sendo a matriz obtida de A substituindo a
i-ésima linha de A por sua k-ésima linha, ou seja,

A Ay
A; Ay,
A= : e A = :
Ay, Ay,
Ay Ay

Como a matriz A’ possui duas linhas iguais, logo det A’ = 0. O desenvolvimento do
determinante de A’ segundo a i-ésima linha é exatamente a equacao 1. De modo andlogo
prova-se a equagao 2, ainda usando o fato que det (A4) = det (A*) onde A? é matriz transposta
de A. -

Proposigao 3.2 Seja A um matriz quadrada de ordem n. Entao:

adj(A).A = det(A).I,

Demonstracao: O produto da matriz adjunta de A pela matriz A é dado por:
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ANE] Ani aii aij
Ay Ap; a1 Qi
Aln Ann an1 An j

O elemento da posi¢ao i, j de adj(A).A é

(adj(A).A)ij = Y amljr = anAji + ainljs + ..

k=1

Pelo lema 3.1, equagao 2, e pela defini¢do 3.4 temos que:

(adj(A).A);; = { det(A), se i = j

0, sei #j
Assim,
det (A) 0 e 0
0 det (A) - 0
adj(A).A = .
0 0 det (A)

Proposigao 3.3 Se A é uma matriz invertivel, entdo

Demonstragao: Se A € invertivel entdo det(A) # 0. Logo, seque pela proposicdo 3.2 que

1 .
donde A™! =

1 .
det(A) adj(A)

Corolério 3.1 Dada uma matriz A = (aij)nxn, 0 determinante da matriz A serd invertivel

em Zy, se o mde(det A, k) = 1.

A demonstragao desse coroldrio é direta pelo que foi visto na proposigao 3.1. Com isso,

estamos prontos para entender o método de Hill.

Q1n

ann

+ ainAjn

=det (A).I,
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4 Cifra de Hill

A cifra de Hill faz parte da época das cifras com papel e lapis, ele é inseguro contra ataque
via computador e pode ser decodificado facilmente. Abaixo, segue um roteiro detalhando
passo a passo desse algoritmo de codificagao e decodificagao, assim como um exemplo.

1. Inicialmente devemos converter as letras da mensagem a ser criptografada em niimeros.
Isso pode ser feito de diversas maneiras, dependendo de qual ntimero sera associado
a cada letra. Aqui neste trabalho, usaremos a tabela ASCII (American Standard
Code for Interchange Information) na base decimal para essa conversdo, que é a tabela
mais utilizada na area computacional. Sem perda de generalidade, podemos trabalhar
somente com as letras maitusculas.

Tabela 2. Conversdo das letras maiisculas para o sistema decimal, conforme a tabela ASCII

A B C D E F G H I J K L M
65 66 67 68 69 70 V1 72 73 74 T5 76 U7
N O P Q R S T U V W X Y Z
78 79 8 81 82 8 84 8 8 87 88 89 90

2. Agora devemos agrupar a sequéncia numeérica obtida em vetores coluna de tamanho
n onde n pode ser qualquer ntimero natural nao nulo. Caso o tultimo vetor tenha
tamanho menor que n, repita o tltimo nimero do vetor até completar o tamanho n.

3. O terceiro passo é escolher uma matriz A = (a;;)nxn que serd a chave de codificacdo. O
determinante da matriz A deve ser invertivel em Zj, isto é, de acordo com o corolario
3.1, devemos escolher A de forma que mdc(det A, k) = 1. Aqui k é o ndmero de
simbolos possiveis de acordo com a tabela utilizada. No nosso caso, que estamos
trabalhando s6 com as letras maitsculas, k = 26.

4. Em seguida, iniciamos a codificagao que consiste simplesmente em multiplicar a es-
querda a matriz chave A por uma matriz B cujas colunas sdo formadas pelos vetores
coluna do passo 2 com cada entrada subtraida de 65. Deve-se subtrair o nimero 65,
pois assim tem-se a classe residual médulo 26.

ailz a2 - Gpl bin - bm

az1 G2 - (g2 bor - bpo
A.B=

an1 an2 tee Anpn bnl tee bnm

5. Ap6s efetuar o produto das matrizes, caso alguma entrada da matriz final seja maior
ou igual a 26, devemos trocar esse ntimero pelo seu resto na divisao por 26.

6. Finalmente some 65 a cada uma das entradas dessa matriz obtida e transforme seus
vetores coluna em letras de acordo com a tabela 2. Essa mensagem formada é a
codificagao da mensagem original.

Faremos agora um exemplo desse algoritmo de codificagao. Como estamos utilizando a
tabela 2, sé utilizamos as letras maitsculas sem os espagos e os acentos.
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Exemplo 1
Mensagem original: CIFRADEHILL

Passo 1: Conversao da mensagem de acordo com a tabela 2

¢c 1T F R A D E H I L L
67 73 70 82 65 68 69 T2 T3 76 76

Passo 2: Agrupando a sequéncia numérica em vetores coluna de tamanho n = 3 e repetindo
o tdltimo ntmero do vetor coluna:

67 82 69 76
73 1,1 65 |, 72 |, | 76
70 68 73 76

Passo 3: Escolha da chave de codificacao. Neste caso, uma matriz A de ordem 3 dada por
1 4 6
A= 0 1 5
3 -1 8
Observe que det A = 55 e mdc(55,26) = 1.

Passo 4: Multiplicando a matriz A & esquerda pela matriz formada pelos vetores coluna
com cada entrada subtraida de 65, obtemos:

1 6 2 17 4 11 64 35 80 121
0o 1 5 § 0 7 11 | =1 33 15 47 66
3 -1 8 5 3 8 11 38 75 69 110

Passos 5: Agora devemos determinar os restos da divisao euclidiana de cada entrada por

26, obtendo:
12 9 2 17
7 15 21 14
12 23 17 6

Passo 6: E finalmente, somando 65 a cada entrada da matriz anterior, chegamos a matriz

abaixo
77T 74 67 82
72 80 86 79
77T 88 82 71

Fazendo a conversao dos ntimeros obtidos em letras de acordo com a tabela 2 concluimos
que o destinatério recebera a seguinte mensagem codificada: MHMJPXCVRROG
Agora, passaremos ao processo de decodificagdo. Segue abaixo um roteiro detalhando passo
a passo o que deve ser feito para decodificar uma mensagem codificada utilizando o processo
de Hill.
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. Além da mensagem codificada, o remetente também deve enviar para o destinatério

a matriz chave de codificacdo, A = (ai;)nxn utilizada. O destinatério ao receber
a mensagem codificada precisarda converter as letras em nimeros conforme a tabela
utilizada pelo remetente, subtrair 65 de cada um desses niimeros e formar uma matriz
C = (¢ij)nxm, OU seja, ele deve agrupar a sequéncia numérica obtida em vetores coluna
de tamanho n.

Agora, o destinatario precisa determinar o inverso do determinante da matriz A em
Zog €, em seguida, determinar a matriz adjunta de A.

O préximo passo é multiplicar o inverso do determinante em Zyg e a matriz adjunta de
A encontrados no passo anterior pela matriz C. Observe que aqui estamos simplesmente
fazendo o produto A~1.C.

Em seguida, encontre o resto da divisao euclidiana de cada uma das entradas dessa
matriz por 26.

5. E finalmente, some 65 a cada uma das entradas.

Dessa forma, o destinatario descobrird a mensagem original enviada. Apds a codificacao

e decodificacao podemos perceber de fato que o método é inseguro. Pela codificacao e por
alguns calculos matematicos, a decodificagao é feita de forma facil.

Vamos aplicar esse algoritmo para recuperar a mensagem do exemplo 1.

Exemplo 2

Passo 1: Suponha que o destinatario recebeu a matriz chave de ordem 3 e a mensagem
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abaixo:

MHMJPXCVRROG

Tomando como referéncia a tabela 2, o destinatdrio pode transformar esse bloco de
letras na seguinte matriz:

77 74 67 82
B=1] 72 8 86 79
77 88 82 Tl

Subtraindo 65 de cada entrada da matriz anterior obtém-se a matriz:
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12 9 2 17
C = 7 15 21 14
12 23 17 6

Passo 2 : Como o determinante da matriz chave é 55, precisamos encontrar o inverso de
55 em Zog. Pelo exemplo 3.1, temos que o inverso de 55 em Zog é 9.

Obtendo a matriz adjunta de A, tem-se a matriz:

13 —38 14
adj(A)=| 15 —10 -5
-3 13 1

Passo 3: O proximo passo agora é multiplicar 9.adj(A).C:

13 =38 14 12 9 2 17
9. 15 —-10 -5 |. 7 15 21 14
-3 13 1 12 23 17 6
117 —342 126 12 9 2 17
= 135 =90 —45 |. 7 15 21 14
27 117 9 12 23 17 6

522 —1179 —4806 —2043
=| 450 1170 —-2385 765
603 1719 2556 1233

Passo 4: Em seguida, encontre o resto da divisao euclidiana de cada uma das entradas
dessa matriz por 26

2 17 4 11
= 8 0 7 11
5 3 8 11

Passo 5: Somando 65 a cada entrada da matriz acima e consultando a tabela 2, obtém-se
a mensagem codificada.

67 82 69 76
=| 73 65 72 76
70 68 73 76

C R
=1 I A
F D

~
SESES

Portanto o destinatario encontrard a seguinte mensagem original: CIFRADEHILLL

163



Revista Ciéncias Exatas e Naturais, Vol.19 | n°.2, Jul/Dez, 2017

5 Proposta de aula

Nesta secao sugerimos uma proposta de aula que pode ser aplicada no Ensino Médio,
no curso técnico em Informatica, no curso de licenciatura em matematica ou em qualquer
outro curso em que sao ministrados os contetidos de matrizes e programacgao de computa-
dores. Esta proposta é baseada na aprendizagem significativa de David Ausubel. Nesta
concepgao, a aprendizagem se caracteriza pela interagao entre os conhecimentos prévios e
os conhecimentos novos, dando ao sujeito novos significados para os conhecimentos prévios.

Conforme Moreira [5], este conhecimento prévio pode ser um simbolo j& significativo,
um conceito, uma proposicao, um modelo mental ou uma imagem chamado de subsuncor.
Este é um “conhecimento especifico, existente na estrutura do individuo, que permite dar
significados a um novo conhecimento que lhe é apresentado ou por ele descoberto”[5].

O autor aponta que o conhecimento prévio é a varidvel que mais influencia a aprendi-
zagem significativa de novos conhecimentos. Neste estudo, apontamos como o subsungor
os conhecimentos de légica e programagao de computadores, pois avaliamos como funda-
mentais para execugao e compreensao desta proposta e sao esses conhecimentos que darao
“significados” ao conceito de matrizes.

Proposta de atividade: Construir um algoritmo para codificar e decodificar mensagens
através do método de Hill.

Piblico-alvo: Alunos do Ensino Médio, do curso técnico em Informética ou do curso
de licenciatura em matematica

Material necessario: Essa proposta de aula deve ser aplicada com o auxilio do laboratério
de informética e, preferencialmente, com a participacao dos professores de informatica da
escola. Sera necessario quadro branco, pincel, retroprojetor, e ainda sugerimos que os com-
putadores do laboratoério de informatica tenham a linguagem de programagao C+-+ ou PHP.

Pré-Requisitos: Inicialmente o professor de matemdtica deve desenvolver com esses alunos
os seguintes conteidos matematicos: matrizes, determinante, MDC e nogoes de aritmética
modular.

Objetivos:

e Despertar o interesse dos alunos para o aprendizado da matematica.

e Associar teoria e pratica matemadtica.

Desenvolver a integracao das disciplinas de matemaética e programagao de computa-
dores.

Aprender a trabalhar em equipe.

e Mostrar aplicagoes de conteidos matematicos no dia-a-dia.

Metodologia: Apds o desenvolvimento dos conteddos listados acima em pré-requisitos por
meio de aula expositiva e dialogada, serd explicado para os alunos o histérico da criptografia
e o método aplicdvel em sala de aula, a cifra de Hill. Apds o ensino dos conteidos tedricos
necessarios, o professor pedird que o alunos formem grupos de 5 membros e construam um
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algoritmo, em qualquer linguagem de programacao, para codificar e decodificar uma men-
sagem utilizando o método de Hill.

Carga-horaria prevista: Segue abaixo um cronograma com o tempo estimado de aula
e o contetdo a ser trabalhado. O tempo de uso do laboratério de informaética fica a critério

do professor envolvido com essa proposta de aula.

Tabela 3. Sugestdo de cronograma para a proposta de aula

Tempo estimado Conteudo
4h/a Divisao euclidiana, MDC, nogoes de aritmética modular.
1h/a Numeros inversiveis em Zy.
1h/a Matrizes: exemplos e operagoes.
4h/a Determinante e Matriz Inversa.
3h/a Criptografia e Cifra de Hill.

6 Aplicagao e resultados

Nos meses de outubro e novembro de 2014, essa proposta de aula foi aplicada para os
alunos do 3° ano do curso técnico em informética do ensino integrado do Instituto Federal
do Norte de Minas Gerais-IFNMG Campus: Arinos. No primeiro momento, os alunos
assustaram-se quando ouviram as palavras algoritmo e programacgao dentro de um trabalho
de matemdtica. A disciplina de programacio de computadores foi vista somente no 1° ano,
ou seja, dois anos antes. Apesar disso, muitos alunos mostraram um grande interesse em
participar do trabalho, ji que cada integrante do grupo seria contemplado com 10 pontos
dos 35 pontos distribuidos naquela etapa.

O primeiro passo foi explicar os contetidos tedricos necessarios. Nogoes de aritmética
modular e nimeros inversiveis foram novidade para os alunos, pois os mesmos nunca tinham
visto esses temas. Os alunos mostraram grande dificuldade em efetuar divisdes usando o
algoritmo de divisao euclidiana. Uma situacao que pode justificar essa dificuldade, é o fato
dos alunos estarem acostumados a efetuar operagoes basicas de matemaética em aparelhos
eletronicos. No contetido matrizes e determinantes, os alunos nao tiveram muita dificuldade,
pois muitos deles j& tinham estudado o contetido no 2° ano do curso. Quando foram citados
os métodos de criptografia existentes e a importancia da criptografia no contexto atual, foi o
momento que os alunos mais prestaram atencao na aula, pois naquele momento eles estavam
estudando conteiidos matematicos associados & uma aplicacao. Nesse momento percebe-se
a importancia de mostrar conteiidos matemaéticos associados com fatos decorrentes do dia-
a-dia.

O segundo passo foi dividir a turma em grupos de 5 membros, aleatoriamente, para
que os alunos pudessem ter interacao entre eles. Em seguida, foi agendado o laboratério de
informaética para que os alunos pudessem todos os dias apds as aulas regulares, se reunirem e
confeccionarem o trabalho proposto. Os alunos mostraram grande dificuldade em traduzir as
expressoes matemadticas para a linguagem em que o seu algoritmo estava sendo construido.
Nesse momento, a presenga do professor de matemdtica é fundamental. As dificuldades
de programagao que iam surgido eram encaminhadas aos professores de informatica, que
participaram desses encontros que os alunos realizaram durante uma semana no laboratério.

165



Revista Ciéncias Exatas e Naturais, Vol.19 | n°.2, Jul/Dez, 2017

O terceiro passo, apds terem criado o algoritmo de codificagao pela cifra de Hill, foi apre-
sentar o trabalho em sala de aula. Os alunos criaram uma interface, entregaram os cédigos
dos trabalhos feitos na linguagem C++ e PHP, e ainda hospedaram o mesmo no servidor.
Ao final da apresentacdo dos trabalhos, alguns alunos julgaram o algoritmo como traba-
lhoso, mas afirmaram que puderam relembrar cddigos de programacao e ainda aprenderam
matematica.

Neste trabalho, os alunos utilizaram a tabela 4 abaixo, dos caracteres mintsculos (ao
invés dos maidsculos como fizemos na se¢do anterior) para fazerem a conversao das letras
em numeros e ainda limitaram o tamanho da mensagem para apenas 9 caracteres.

Tabela 4. Conversdo das letras minisculas em sistema decimal sugerida pelos alunos

a b ¢ d e f g h i j k I m
o 1 2 3 4 5 6 7 8 9 10 11 12
q

r S t u vV W X y Z

p
13 14 15 16 17 18 19 20 21 22 23 24 25

7 Conclusao

Existem varias tépicos da matemaética que podem ser trabalhados com aplicagdes como
o que foi proposto acima. Isso ajudaria a responder a pergunta classica de uma aula de
matematica: “Para que isso servird em minha vida?”. O algoritmo construido pelos alunos
teve um aspecto positivo, pois, contribuiu para o desenvolvimento dos alunos no estudo de
matrizes e na programagao, auxiliando o aprendizado dessas disciplinas. Esse trabalho nao
esgotard o estudo sobre aplicagoes na matematica, espera-se que a partir dele possam surgir
novas ideias para associar a teoria a pratica em sala de aula, podendo assim melhorar o
aprendizado em matematica.
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